wineend ERNEUERBARE “1t-daily - Versicherungs
B FNFRGIFN oo I;tdd;[ﬁ’imnst -Vb v%Report e herng

er

foriCriticallinfrasteuctutes
S\Protection — Prevention — Defence — Detection=

MCC-Fachkonferenz

......................................................

Moderation:

Hans-Wilhelm
Diinn
- W Prasident, Cyber-
ENERGIE bl s
; e Deutschland e.V.
i 3 >

FTTITTTT
i




ENERGIE

Digitalisierung und Erneuerbare Energien/Energiewende sind die Innovationstrei-
ber fiir die Energiebranche in den kommenden Jahren. Die derzeitige Situation rund um
Kommunikation/Kunde/Prozesse wird grundlegenden Veranderungsmaoglichkeiten ausge-
setzt. Digitalisierung macht SMART — in jeder Hinsicht. Der Datenaustausch zwischen
einzelnen Geraten und ganzen Systemen kann kostengtinstig realisiert werden.

Auf der anderen Seite wird diese Technik natiirlich auch genutzt, um Personen wie
auch Unternehmen groBen Schaden zuzufiigen. Cyber-Risks umreift hier alle Ge-
fahrenarten, die auf Unternehmen, insbesondere der sog. Critical-Infrastructure
zukommen.

Desto intelligenter Stromversorgungsnetze werden, desto anfalliger
werden Sie auch gegeniiber Cyberattacken. Stadtwerke und samt-
liche Energieanbieter — als Betreiber von kritischen Infrastrukturen

— werden daher Cybersicherheit als essenzielle Aufgabe betrachten
miissen.

Einerseits gehdren Versicherungen zu dieser Critical-Infrastructure, ande-
rerseits bieten sich fiir sie neue Geschaftsmodelle zur Risikovermei-
dung und Schadenkompensation an.

Wie sich die Assekuranz selbst vor Angriffen schiit-
zen kann, aber auch wie Sie lhre Geschaftsmodel-
le bzgl. des Schutzes vor Cyberangriffen weiter-
entwickeln und ausbauen kann, erfahren Sie
auf dieser Fachkonferenz. Denn eine gute
Cyber-Versicherung kann ein Unternehmen
vor den wirtschaftlichen Folgen schiitzen.

Hochkaratige Referenten erlautern, wie sie die
Lage einschatzen, welche Empfehlungen sie ge-
ben und welche Aktivitaten in ihren Unternehmen
daraus resultieren.

Zudem diskutieren wir auch geschaftliche
Potenziale fiir die Versicherungsbranche,

die in guter Absicherung
gegen die Cyberrisiken
bestehen.

HEALTH

In den letzten Jahren ist es mehrfach zu
gezielten Cyberattacken auf Einrichtungen
des Gesundheitswesens gekommen und
es ist zu erwarten, dass diese Gefahr auch in
Zukunft ein standiger Begleiter sein wird. Die
Fille an Bedrohungen, der die sog. kritischen
Infrastrukturen ausgesetzt sind, reichen dabei
vom Diebstahl von Patientendaten bis zur Verschliis-
selung ganzer Netzwerke und Datenbanke durch
Erpresser.

Durch die fortschreitende Digitalisierung des Gesundheitswesens
bleiben die wichtigen Themen Cyber Sicherheit und Datenschutz hier
also auch weiterhin stark im Fokus. Krankenhauser und ahnliche Einrichtungen
sind und bleiben dabei durch ihre Komplexitat und gesellschaftliche Bedeutung besonders gefahr-
det und die Herausforderungen an die Betreiber und das Management durch die immer starkere
Vernetzung und den Einsatz neuer Technologien wachsen. Es gilt dabei, die Schwachstellen wie bspw.
veraltete Technik und unzureichende Schutzmechanismen zu erkennen und zu beseitigen.

Erfahren Sie auf dieser Fachkonferenz wie sich Einrichtungen des Gesundheitswesens vor den
Cyberangriffen schiitzen konnen und informieren Sie sich bei unseren hochkaratigen Referenten (iber aktuelle
Strategien verschiedener Akteure der Gesundheitsbranche.



Themen:

Die aktuelle Bedrohungs- und Sicherheitslage:
Herausforderungen und aktuelle Entwicklungen
in der Cyber-Sicherheit

Rechtliche und regulatorische Rahmenbedingungen
— NIS-Richtlinie und IT-Sicherheitsgesetz, EU-Daten-
schutz Grundverordnung im Fokus

Schutz kritischer Infrastrukturen
Best Practice-Beispiele

Der , Produktionsfaktor Mensch”
— Risiko- oder Alarmfaktor?

Bei Anmeldung von drei Personen aus lhrem Unternehmen
erhalten Sie fiir die dritte Person

GEt in Con tact! Management Center of Competence

The Communication Company

MCC steht seit tiber 20 Jahren fiir professionelles Veranstaltungsmanagement. Wir konzipieren, organisieren und fiihren
Veranstaltungen in unternehmerischer Eigenregie wie auch fiir andere Unternehmen durch. Dabei iiberlassen wir nichts
dem Zufall. Egal ob Sie eine Mitarbeiter-, Vertriebs- oder Kundenveranstaltung planen, MCC ist der richtige Partner fiir Sie,
denn bei uns bekommen Sie alles aus einer Hand. Wir fertigen Ihnen lhr maBgeschneidertes Kommunikations- und Veran-
staltungskonzept.

MCC bewegt Menschen fiir Sie - mit Herz und Verstand!

ScharnhorststraBBe 67a ¢ 52351 Diiren ¢ Fon: +49 (0) 24 21/121 770 ¢ Fax: +49 (0) 24 21/121 77-27 » eMail: mcc@mcc-seminare.de




lhre Referenten/Innen:

Johannes
Beckers
Spezialist Cyber-
Versicherung,
AXA Versiche-
rung AG

Arne
Helemann
Portfolioma-
nager, TUV
Rheinland i-sec
GmbH
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Johannes
Behrends

Head of Special-
ty Cyber, Aon
Risk Solutions

Dr. Franz
Konig

RA, BLD Bach
Langheid
Dallmayr RA
Partnergesell-
schaft mbH
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BACH LANGHEID DALLMAYR

Alexander
Beth

Senior Under-
writer, Allianz
Global Corporate
Specialty SE

Nico
Brinkkotter
Leiter AG KRITIS,
Krankenhausge-
sellschaft NRW
eV.

Henning
Bergmann
IT-Security
Manager, SoCura
GmbH

SoCura
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Holger
Prescher
Externer
Informations-
sicherheits und
Datenschutz-
beauftragter

Thomas
Purann

Lead Cyber Risk
Consultant for
Germany, Austria
and Switzerland,
Willis Towers
Watson Versi-
cherungsmakler
GmbH
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Oliver
Schulze
Senior Underwri-
ter/Produktma-
nager Cyber, Go-
thaer Allgemeine
Versicherung AG
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ClO Abteilungs-
leitung Informa-
tions-/Medizin-/
Telekommuni-
kationstechnik,
Klinikum Darm-
stadt GmbH
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Alexander
Frechen

Referent Ener-
gieregulierung,
Bundesnetz-
agentur fir
Elektrizitat, Gas,
Telekommuni-
kation, Post und
Eisenbahnen

* I Bundesnetzagentur
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Schwill

Geschaftsfiihrer,
Next Kraftwerke
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Prof. Dr.
Reinhard
Strametz

Medizinokono-
mie, Hochschule
RheinMain
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Tobias
Tessartz

Technical Un-
derwriter Cyber,
Hiscox SA
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Karin P.
Vanis
Redakteurin,
ehemals Haupt-
stadtstudio ZDF
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Peter
Vahrenhorst
Kriminalhaupt-
kommissar,
Pravention

Cybercrime, LKA
NRW

L

Wasser-

mann
Referent Kom-
munikations-
und Leittechnik,
Schleswig-Hol-
stein Netz AG

31 Schleswig-Halstein
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Lucas Will

Leiter Cyber Risk

Practice, Marsh
GmbH
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Dr. Haya
Shulman
Abteilungsleite-
rin, Fraunhofer
Institut fiir
Sichere IT

Z Fraunhofer

SIT

Benjamin Lambrecht, Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ® Andrea Reichl, Stabsstelle Informations-
sicherheit, Klinikum Ingolstadt GmbH ® Ri'ldlger von Amelen, Managementberater Governance, Risk und Compliance, Postbank

Systems AG

u.v.a



Konferenzaufbau:

1. Tag

Auditorium:
Die aktuelle Bedrohungs- und Sicherheitslage

Herausforderungen und aktuelle Entwicklungen in der Cyber-Sicherheit

Parallele Foren zu den Bereichen

ENERGIE

e Versicherungslésungen e Sichere Infrastruktur

e Cyber-Angriffe: Deutsche e Worst-Case/Trouble
Unternehmen ohne Krisen- Shooting
plan?

e Entwicklungen bei Cyber-
Schaden

2. Tag

Auditorium:
Risk Barometer 2019
Rechtliche Rahmenbedingungen

Parallele Foren zu den Bereichen

e Cyber-Kumulrisiken im e Fight for talents
Fokus e Achillesferse Smart Home,
e Berichte aus der Praxis -Meter, -Grids und Cloud

HEALTH

e KRITIS im Gesundheits-
wesen

e Sicherheitskultur und
-struktur

HEALTH

e Datensicherheit bei Tele-
medizin

e Offenes Tor "Connected
Health"?



12. und 13. September 2019 in Kéln
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Koeopelationss

...und sichern Sie sich hervorragende Kontakte zu lhren Zielgrup-

pen vor, wahrend und nach der Fachkonferenz.

CyberRisks for Critical Infrastructures findet
am 12. und 13. September 2019 zum ersten Mal als
gehobene brancheniibergreifende Kommuni-
kationsplattform statt. Um den Erfahrungsaustausch
unter Experten der Bereiche Versicherung, Banken,
Finanzdienstleistung, Gesundheit, Pharma und
Energie zu ermdglichen, wurden die einzelnen Fachkon-
ferenzen kombiniert. Parallele Foren an beiden Konfe-
renztagen ermdglichen es den Teilnehmern sich zielge-
nau und branchenspezifisch iiber aktuelle Trends und
Herausforderungen sowie Praxisbeispiele zu informieren.
Diskutieren Sie auf der Fachkonferenz daher mit Experten
aus den kritischen Infrastrukturen, der Assekuranz, For-
schung und der Consultative iiber praxisrelevante Instru-
mente und Erfolgsfaktoren, sowie Losungsansatze fiir die
Sicherheit in Unternehmen.

Erfahren Sie auf CyberRisks for Critical Infrastruc-
tures die Strategien fiihrender Versicherer im Kampf ge-
gen Cyber Attacken.

Als aktiver Kooperationspartner/Sponsor von Cyber-
Risks for Critical Infrastructures haben Sie die Mdg-
lichkeit, neue Kontakte zu generieren und bestehende
Geschaftsbeziehungen in einem professionellen Umfeld
zu vertiefen.

CyberRisks for Critical Infrastructures wird inten-
siv beworben und hat eine starke Medienwirkung, von
der auch unsere Kooperationspartner profitieren.

lhre Zielgruppen (Mitglieder des Vorstands, der Ge-
schaftsfiihrung sowie Fithrungskrafte der Bereiche: IT
und IT-Sicherheit, Unternehmens-, Konzern- und Be-
hordensicherheit, Risk Management und Business Con-
tinuity, Technologie, Forschung, Netzwerkabteilung und
Entwicklung, Cyber-Forensik und -Detektion, IT-Recht
und Compliance, IT-Dienstleister, Datenmanagement,
Losungsanbieter sowie Unternehmensberater) werden
jeweils zwei mal im gesamten deutschsprachigen Raum
per Direct-Mailing, FAX und E-Mail Shots adressiert. Eine
Vorankiindigung erhalten weitere

Kernzielgruppen.

Mit Anzeigen und Beilagen in Fachzeitschriften sowie
Newslettern und aktiver Kommunikation iber XING und
Google ist die Kommunikationswirkung in Ihrer Breite,
Tiefe und Nachhaltigkeit mit keinem anderen Medium
vergleichbar.

Die intensive Vorabbewerbung garantiert lhnen eine
nachhaltige Kommunikation mit lhren Zielgruppen tber
verschiedene Kommunikationskanale. Treffen Sie lhre
Experten und Meinungsfiihrer am Point of Action und
gestalten Sie mit, wenn es um die Zukunft der kritischen
Infrastruktur und der Assekuranz geht.




B Level 1 - Partnerschaft € 3.900,-

Starke Leistungen:

Ausstellungsflache 6 m* + Unternehmenskurzdarstellung und Logo im Internet
Prasenz des Logos wahrend der Pausen
2 Freikarten flir Mitarbeiter lhres Hauses (Standpersonal), die nicht zur Teilnahme an
der Fachkonferenz berechtigt sind, inkl. aller Unterlagen fiir die zweitagige Fachkonferenz

B Level 2 - Partnerschaft €5.900,-

Starke Leistungen:

= Level 1 + Werbeflache in der Veranstaltungsbroschiire
Auslegen von Broschiiren
2 Freikarten fiir lhre Kunden

M Level 3 - Partnerschaft Preis auf Anfrage

Starke Leistungen:

= Level 2 + Benennung eines Referenten aus lhrem Unternehmen fiir ein paralleles Forum
Logo auf der Titelseite der Broschiire und somit Prasenz in allen Anzeigen der Medienpartner
4 Freikarten fir lhre Kunden oder lhre Mitarbeiter

Bitte senden Sie mir zu den Kooperationsformen weitere Informationen:

Name: Vorname:
Funktion: Bereich:
Firma:

Adresse:

PLZ / Ort:

Telefon: Fax: E-Mail:

Weitere Informationen zu den MCC-Bausteinen flir Kooperationspartner erhalten Sie von:
Natascha Jack, Tel. +49 (0)2421 12177-14, Fax +49 (0)2421 12177-27, jack@mcc-seminare.de
MCC —The Communication Company - Scharnhorststrae 67a - 52351 Diiren - www.mcc-seminare.de



Anmeldung zur MCC-Fachkonferenz

(Alle Preise zzgl. gesetzl. USt.)

O ich/wir nehme(n) an dieser Fachkonferenz zur Teilnahmegebiihr
von € 1.795,- (pro Person) am 12. und 13. September 2019 teil.

| ich/wir méchte(n) die Rechnung und Anmeldebestétigung im
PDF-Format per E-Mail erhalten.

[[1Ja, ich/wir nehmen zum von fiir
Mitarbeiter (gem. §59 HGB) von Stadtwerken, Reha-Einrichtun-
gen, Krankenhausern, sowie niedergelassene Arzte teil.

Ja, ich/wir melde(n) drei Personen aus einem
Unternehmen an und erhalte(n) fiir die dritte Person eine Gratiskarte.

[] Leider kann ich an dieser Fachkonferenz nicht teilnehmen, aber ich
mochte die Dokumentationsunterlagen zum Preis von € 395,- zzg|.
Versand bestellen. (Vortrage, sofern durch die Referenten freigegeben.)

[]Bitte senden Sie mir die Veranstaltungsbroschiire zu.

Titel, Name Vorname

Position Abteilung

Titel, Name Vorname

Position Abteilung

Titel, Name Vorname

Position Abteilung

Firma

Adresse

PLZ, Ort, Land

Telefon Fax

E-Mail

Datum Unterschrift u. Firmenstempel

MCC - The Communication Company
Scharnhorststrale 67a, 52351 Diiren

‘adm

Telefon: +49 (0)2421 12177-0 - %

Telefax: +49 (0)2421 12177-27 Y \_)
E-Mail: mcc@mcc-seminare.de

Web: www.mcc-seminare.de m«emuemnnsﬂumer

GR-BDL-20141105-30294

Follow us on Twitter!
MCCSeminare

Find us on Facebook!
www.facebook.de/MCCSeminare

f

Der Veranstalter behalt sich inhaltliche, zeitliche und raumliche Programmanderungen
aus dringendem Anlass vor. Fiir Druckfehler ilbernehmen wir keine Haftung!

Fax-Nr. +49 (0)2421 12177-27

Warum Sie an dieser Fachkonferenz teilnehmen
sollten:

Erfahren Sie auf CyberRisks?*"® die Strategien fiihrender Versicherer
sowie verschiedener Akteure kritischer Infrastrukturen im Kampf gegen
Cyber Attacken. Setzen Sie sich mit unseren Experten kritisch mit strategi-
schen Cyber Risk Management auseinander. Horen Sie, welchen Stellen-
wert die Themen Risikomanagement und Versicherbarkeit in der Branche
haben und welche Effekte erzielt werden kénnen. Halten Sie Ausschau
nach Cyber Risk Losungen und Ansatzen fiir Ihre eigene tagliche Praxis.

Wer diese Fachkonferenz nicht verpassen darf:
Mitglieder des Vorstands, der Geschéftsfiihrung

sowie Fiihrungskrafte inshesondere der Bereiche:

B T und IT-Sicherheit

B Unternehmens-, Konzern- und Behdrdensicherheit

B Risk Management und Business Continuity

B Technologie, Forschung, Netzwerkabteilung und Entwicklung
B Cyber-Forensik und -Detektion

B [T-Recht und Compliance, IT-Dienstleister, Datenmanagement
B Losungsanbieter sowie Unternehmensberater

(Alle Preise zzgl. gesetzl. USt.)
Die Teilnahmegebiihr fiir die zweitdgige Veranstaltung inkl. Tagungsun-
terlagen, Einladung zum Abendessen, Mittagessen, Pausengetranken und
kleinen Snacks betragt: € 1.795,-

pro Person fiir Mitarbeiter (gem. §59
HGB) von von Stadtwerken, Reha-Einrichtungen, Krankenh&usern sowie
niedergelassene Arzte.

Bitte fiillen Sie einfach die Anmeldung aus und faxen oder schicken Sie diese
baldmaglichst an MCC zuriick. Sie konnen sich auch per E-Mail (mcc@mcc-
seminare.de) anmelden. Ihre schriftliche Anmeldung ist verbindlich. Nach Ein-
gang lhres ausgefiillten Anmeldebogens bei MCC erhalten Sie — sofern noch
Platze vorhanden sind — umgehend eine Bestatigung und eine Rechnung.
Anderenfalls informieren wir Sie sofort. Sie kénnen die Teilnahmegebiihr ent-
weder auf das in der Rechnung angegebene Konto (iberweisen oder uns einen
Verrechnungsscheck zusenden.

Bei Anmeldung von drei Personen aus lhrem Unternehmen
erhalten Sie fir die dritte Person eine Gratiskarte.

Sie konnen an der Veranstaltung nur teilnehmen,
wenn die Teilnahmegebiihr bereits gezahlt ist oder auf der Veranstaltung ge-
zahlt wird. Auch bei einer Nichtteilnahme wird die Tagungsgebiihr nach Ablauf
der Stornierungsfrist in vollem Umfang fallig. Gerichtsstand ist Diiren. Eine
Stornierung lhrer Anmeldung muss schriftlich erfolgen. Sollten Sie Ihre Anmel-
dung stornieren, so erheben wir bis einschlieBlich 12. August 2019 lediglich
eine einmalige Bearbeitungsgebihr in Hohe von € 150,- zzgl. gesetzl. USt.
Ihre bereits gezahlte Teilnahmegebiihr wird lhnen abziiglich der Bearbeitungs-
gebiihr voll erstattet. Sollten Sie nach dem 12. August 2019 Ihre Anmeldung
stornieren, kann die Teilnahmegebiihr nicht mehr erstattet werden. Eine Ver-
tretung des Teilnehmers durch eine andere Person ist aber selbstversténdlich
maglich. Bitte teilen Sie uns den Namen des Ersatzteilnehmers mindestens drei
Tage vor der Veranstaltung mit. Es gelten unsere Allgemeinen Geschéaftshedin-
gungen, die Sie auf Anfrage erhalten.

Die Fachkonferenz findet statt am 12. und 13. September 2019 im

Kurt-Georg-Kiesinger-Allee 1¢ 53175 Bonn Tel.: +49 (0)228 81080 ¢
Email: info.oon@maritim.de
Zimmerpreis: ab € 133,- (inkl. USt.) im Einzelzimmer inkl. Frihstiick

Fir die Veranstaltung steht ein begrenztes Zimmerabrufkontingent zur
Verfiigung. MCC-Teilnehmer erhalten Sonderkonditionen. Bitte buchen Sie
daher lhr Zimmer rechtzeitig unter dem Stichwort ,MCC".

Detaillierte Informationen zum Datenschutz und zum Umgang mit perso-
nenbezogenen Daten finden Sie in der allgemeinen Datenschutzerklarung
auf unserer Webseite https://www.mcc-seminare.de/datenschutz/.

Bitte reichen Sie diese Einladung auch an interessierte Kollegen/Innen weiter.

MCC_CR-19_1.0_muw



